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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION PERSONAL EN PROTECCION DE DATOS PERSONALES

En ALIANSAP CONSULTING S.A.S., la informacién es un activo fundamental para el desarrollo de su objeto social y la toma de decisiones
eficientes, razén por la cual existe un compromiso expreso con la seguridad en la proteccién de los datos personales, como parte de una
estrategia orientada a la continuidad del negocio, la administracién de riesgos y la consolidacién de una cultura de seguridad de la
informacién.

Consciente de las necesidades actuales, ALIANSAP CONSULTING S.A.S., implementa un modelo de gestiéon de seguridad de la
informacién como la herramienta que permite identificar y mitigar los riesgos a los cuales se expone la informacién, ayuda a la reduccién
de riesgos operativos y financieros, establece una cultura de seguridad y garantiza el cumplimiento de los requerimientos legales,
contractuales y comerciales vigentes.

Los terceros, proveedores y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios y recursos de procesamiento de
la informaciéon de ALIANSAP CONSULTING S.A.S., deben adoptar los lineamientos contenidos en el presente documento y en los
documentos relacionados con él, con el fin de mantener la confidencialidad, la integridad y asegurar la disponibilidad de la informacién.

La Politica General de Seguridad de la Informacién de ALIANSAP CONSULTING S.A.S., se encuentra soportada por politicas y
procedimientos especificos los cuales guiardn el manejo adecuado de la informacién. Adicionalmente, se establecerdn politicas especificas
de seguridad de la informacién.

ALIANSAP CONSULTING S.A.S., tendrd la capacidad de modificar la Politica General o las Politicas especificas de Seguridad de la
Informacién de acuerdo con las necesidades de revisién establecidas periédicamente o a la aplicabilidad de estas.

ALIANSAP CONSULTING S.A.S., con el fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la LEPD, ha
implementado medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, ALLANSAP CONSULTING S.A.S., mediante la suscripcién de los correspondientes contratos de transmisién, de aplicar para
ALIANSAP CONSULTING S.A.S., ha requerido a los encargados del tratamiento con los que trabaja la implementacién de las medidas
de seguridad necesarias para garantizar la seguridad y confidencialidad de la informacién en el tratamiento de los datos personales.

CLASIFICACION Y MANEJO DE INFORMACION

La informacién es un insumo vital para el funcionamiento de ALIANSAP CONSULTING S.A.S., por esta razdn expresa su compromiso ante
la seguridad de esta.

En este sentido ALIANSAP CONSULTING S.A.S., dispondrd de los recursos necesarios para identificar y clasificar la informacién, para
poder realizar una gestidén pertinente en cuanto a seguridad de la informacién.

No toda la informacién tiene el mismo nivel de importancia para ALIANSAP CONSULTING S.A.S., en consecuencia, la clasificacién de la
informacién con niveles de acceso es necesaria para identificar los criterios fundamentales en la determinacién de su valor y el conjunto
de controles apropiados y requeridos para preservar su valor.

Se debe hacer una valoracién de los activos de informacién, clasificdndolos, ordendndolos y tomando las medidas de seguridad
apropiadas para su acceso, conservacién y destruccidn con acciones preventivas tanto en la informacién fisica como digital, para
garantizar que los archivos sean tratados de acuerdo con las politicas de seguridad de la Informaciéon de ALIANSAP CONSULTING
S.AS..

Esta informacién estd enmarcada en los principios de ciclo de vida del dato personal y su grado de confidencialidad donde se han
definido los siguientes niveles en marcando el manejo de informacién de acuerdo con su uso.

Informacién que puede generar alto riesgo reputacional en caso de no ser tratada de
manera adecuada, tanto para FANATICADA S.A.S. como para sus clientes.

Informacién altamente confidencial
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Informacién que por su naturaleza no debe ser divulgada y que su divulgaciéon o

alteraciéon implica un riesgo alto para ALIANSAP CONSULTING S.A.S. y sus clientes, y solo
deben tener acceso a ella los directivos

Informacién confidencial:

Informacién privada: Informacién pertinente Unicamente a ciertas personas de ALIANSAP CONSULTING S.A.S.,
P ’ y que solamente tienen acceso ciertas dreas.

.. . Informacién de ALIANSAP CONSULTING S.AS., a la que pueden tener acceso los
Informacién de uso interno: . .. -
autorizados, pero no es de conocimiento publico

Inf i5n oobli Informacién relacionada con su labor u oficio, o informacién que se encuentre en internet
nformacién publica: N, s
P Yy que no necesite ningin nivel de autenticacién.

A continuacién, se exponen las medidas de seguridad implantadas por ALIANSAP CONSULTING S.A.S., que estdn recogidas y

desarrolladas en la presente politica (Tablas II, ll, IV y V. ). La Tabla VI. Corresponde al Procedimiento de Clasificaciéon y Manejo de
Informacién
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Tabla Il. Medidas de seguridad comunes para todo tipo de datos (pUblicos, semiprivados, privados, sensibles) y bases de datos. (automatizadas, no automatizadas).
documentos y

Gestion de

soportes

Control de acceso

Incidencias

Personal

Manual Interno de Seguridad

1. Medidas que eviten el acceso

indebido o la recuperaciéon de | los datos necesarios para el | incidencia, momento en que se ha
los datos que han sido | desarrollo de sus funciones. | producido, emisor de la
descartados, borrados o | 2. Lista actualizada de usuarios y | notificacién, receptor de la
destruidos. accesos autorizados. notificacién, efectos y medidas

2. Autorizacién del responsable
para la salida de documentos o
soportes por medio electrénico.
identificaciéon  del de
informacién.

5. Inventario de soportes.

tipo

1. Acceso de usuarios limitado a

3. Mecanismos para evitar el
acceso o datos con derechos
distintos
4. Sistema de etiquetado o | 4.
anulaciéon de permisos
personal autorizado.

5. Gestion de contrasefias.
6. Implementacién de mecanismos
de doble validacion.

de
Concesidn,

autorizados.
alteracién o
por el

los

1. Registro de incidencias: tipo de

correctoras.
2. Procedimiento de notificacién y
gestion de incidencias.

1. Definicién de las funciones vy

obligaciones” de los. usuarios con
acceso ados datos.

2. Definicién de las funciones de
control.y autorizaciones delegadas
por el responsable del'tratamiento.
3. Divulgacién entre el personal de
las normas y de las consecuencias
del incumplimiento de las mismas.

1. Elaboracién e implementacién del
Manual de obligatorio cumplimiento
para el personal.

2. Contenido minimo: dmbito de
aplicacion, medidas y
procedimientos de seguridad,
funciones y  obligaciones  del
personal, descripcién de las bases de
datos, procedimiento ante
incidencias, procedimiento de copias
y recuperacién de datos, medidas de

seguridad para el transporte,
destruccion  y  reutilizacion  de
documentos, identificacién de los

encargados del tratamiento.

Tabla lll. Medidas de seguridad comunes para todo tipo de datos (pUblicos, semiprivados, privados, sensibles) segin el tipo de bases de datos.

Archivo

1. Archivo de documentacién
siguiendo  procedimientos  que
garanticen una correcta

conservacion, localizaciéon y
consulta y permitan el ejercicio de
los derechos de los Titulares.

Almacenamiento de documentos

1. Dispositivos de almacenamiento
con mecanismos' que impidan el
acceso a_personas no auvtorizadas.

Custodia de documentos

1. Deber de diligencia y
custodia de la persona a cargo
de documentos durante la
revision o tramitacién de los
mismos.

Identificacién y autenticacién

1. Identificacién personalizada de
usuarios para acceder a los
sistemas de  informacién y
verificacién de su autorizacién.
2. Mecanismos de identificacién y
autenticacion; Contrasefias:
asignacion, caducidad y
almacenamiento cifrado.

Telecomunicaciones

1. Acceso a datos mediante

redes seguras.
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Tabla IV. Medidas de seguridad para datos privados segun el tipo de bases de datos

1. Auditoria ordinaria
(interna o externa)
cada dos meses.

2. Auditoria
extraordinaria por
modificaciones
sustanciales en los
sistemas de informacién.

3. Informe de deteccién
de deficiencias y
propuesta de
correcciones.

4. Andlisis y
conclusiones del
responsable de
seguridad y del
responsable del
tratamiento.

5. Conservacién del
Informe a disposicién de

la autoridad.

Responsable de

seguridad

1. Designacién de uno
o varios responsables
de seguridad.

2. Designacién de uno o
varios encargados del
control y la
coordinacién de las
medidas del Manual
Interno de Seguridad.
3. Prohibicién de
delegacién de la
responsabilidad del
responsable del
tratamiento en el
responsable de
seguridad.

Manual Interno de
Seguridad

1. Controles periédicos
de cumplimiento.

Gestion de
documentos

1. Registro de entrada
y salida de documentos
y soportes: fecha,
emisor y receptor,
numero, tipo de
informacién, forma de
envio, responsable de
la recepcién o entrega.

Control de acceso

1. Control de acceso al
lugar o lugares donde
se ubican los sistemas
de‘informacién.

Identificacion y
autenticacion

1. Mecanismo que limite
el nimero de intentos
reiterados de acceso no
autorizados.

Incidencias

1. Registro de los
procedimientos de
recuperacién de los
datos, persona que los
ejecuta, datos
restaurados y datos
grabados manualmente.
2. Autorizacién del
responsable del
tratamiento para la
ejecucion de los
procedimientos de
recuperacion.
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Tabla V. Medidas de seguridad para datos sensibles segin el tipo de bases de datos
Bases de datos no automatizadas

Control de acceso

Almacenamiento

Copia o reproduccién

Bases de datos automatizadas

Gestion de

Control de acceso

Telecomunicaciones

1. Acceso solo para
personal autorizado.
2. Mecanismo de

identificaciéon de acceso.
3. Registro de accesos de
usuarios no autorizados.

documentos

1. Archivadores, armarios

u otros ubicados en dreas
de acceso protegidas con
llaves u otras medidas.

1. Solo por usuarios
autorizados.

2. Destruccion  que
impida el acceso o
recuperaciéon de los
datos.

Traslado
documentacion

1. Medidas que
impidan el acceso o
manipulacién de
documentos.

documentos
1. Sistema
etiquetado
confidencial.
2. Cifrado de datos.
3. Cifrado de
dispositivos portdtiles
cuando salgan fuera.

1. Registro de accesos:

usuario, hora, base de
datos a la que accede,
tipo de acceso, registro
al que accede.

2. Control del registro

de accesos por el
responsable de
seguridad. Informe
mensual.

3. Conservacién de los
datos: indefinido.

1. Transmisiéon de datos

mediante redes
electrénicas cifradas.
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Tabla VI. Procedimiento de clasificacion y manejo de informacién

Nombre de la actividad

Documento

Descripcion

Responsable de la actividad

Identificacion de repositorios deinformacion

Mediante la revisién de cada uno de los Inventario de informacién
procesos se identifican los tipos de

informacién

Oficial de proteccion de datos personales

Clasificacién de la informacién

Una vez definido los tipos de informacién se |Inventario de informacién
establece la clasificacién dependiente del
nivel de confidencialidad y del riesgo que
puede presentar en caso de afectar alguno
de los pilares de seguridad de la informacién
como son confidencialidad, disponibilidad e

integridad de la informacién

Oficial de proteccidén de datos personales

Definicién de niveles de acceso

Teniendo la informacién identificada'se Inventario de informacién
establece el responsable interno de la
informacién y los demds cargos con acceso. a

la informacién

Oficial de proteccidén de datos personales

Determinacién de tiempo de archivo

El archivo fisico deberd tener unos'tiempos de/lnventario de informacién
retencién en la actualidad los archivos
identificados en documentos fisicos se
almacenardn por lo.menos’el tiempo

estipulado por las normas.

Oficial de proteccidén de datos personales

Firma:

Representante Legal

DALIA CAROLINA CASTILLO CERON
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